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✨ 新增功能 

儀表板 
-​ 新增 IIS 主機事件趨勢 圖表 
-​ 新增 防火牆 VPN 事件數 圖表 
-​ 新增 常用搜尋統計 圖表 

統計報表 — 事件總覽 
-​ 新增合規類型選項（Beta） 
-​ 新增條件過濾搜尋，可依照欄位進行模糊查詢 

統計報表 — 排程 
-​ 新增批次刪除功能 

監控告警 — 關鍵字 
-​ 依照授權控制新增關鍵字數量上限 
-​ 新增自訂執行時段功能 
-​ 新增關鍵字告警提示視窗：啟用數量超過 3 筆時自動彈出提示 

系統 — 軟體授權 
-​ 新增顯示關鍵字告警上限數量 
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🔧 功能修正與優化 

全域 
-​ 修正 Token 過期後未彈出提示視窗的問題 
-​ 優化容器（Docker）溝通邏輯 

登入頁 
-​ 修正 OTP 登入失敗的問題 

索引日誌 — 日誌搜尋工作管理 
-​ 修正重新產出時發生錯誤的問題 

原始日誌 — 全文搜尋 
-​ 優化查詢例外處理機制 

統計報表 — 內建報表 
-​ 修正報表未依時間條件過濾產出的問題 
-​ 修正報表完成通知模板下載 URL 錯誤 
-​ 針對圖表類型為 List 的內容新增匯出 CSV 功能 
-​ 產出報表時加入 billows Logo 

統計報表 — 事件總覽 
-​ 修正顯示類型目錄與報表類型勾選資料不一致的問題 
-​ 統一客製化項目目錄結構 

統計報表 — 排程 
-​ 修正編輯功能中報表類型名稱未正確顯示的問題 
-​ 優化刪除歷史報表工作的邏輯 

監控告警 — 關鍵字 
-​ 修正自訂語法的 Worker 執行異常問題 

監控告警 — 日誌收容 
-​ 修正日誌收容監控最小閾值（預設值由 1 分鐘調整為 60 分鐘） 
-​ 優化收容規則對話框 UI 

系統 — 服務狀態 
-​ 修正 tail_worker 無日誌輸出的問題 
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系統 — 備份還原 
-​ 修正備份保留天數閾值設定異常 

系統 — 系統設定 
-​ 修正 Watchdog 設定最高／最低閾值異常 
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🔒 安全性更新 

Logstash 更新至 9.4.1 
本次更新修補以下安全性漏洞： 
 

CVE 編號 參考連結 

CVE-2026-31431 查看詳情 

CVE-2026-31628 查看詳情 

CVE-2026-31786 查看詳情 

CVE-2026-31787 查看詳情 

CVE-2026-31788 查看詳情 

CVE-2026-31789 查看詳情 

CVE-2026-31790 查看詳情 

CVE-2026-32746 查看詳情 

CVE-2026-32772 查看詳情 

CVE-2026-33416 查看詳情 

CVE-2026-33636 查看詳情 

CVE-2026-33845 查看詳情 

CVE-2026-33846 查看詳情 

CVE-2026-34757 查看詳情 

CVE-2026-40355 查看詳情 

CVE-2026-40356 查看詳情 

CVE-2026-41989 查看詳情 

CVE-2026-42009 查看詳情 

CVE-2026-42010 查看詳情 

CVE-2026-42011 查看詳情 
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https://security-tracker.debian.org/tracker/CVE-2026-31431
https://security-tracker.debian.org/tracker/CVE-2026-31628
https://security-tracker.debian.org/tracker/CVE-2026-31786
https://security-tracker.debian.org/tracker/CVE-2026-31787
https://security-tracker.debian.org/tracker/CVE-2026-31788
https://security-tracker.debian.org/tracker/CVE-2026-31789
https://security-tracker.debian.org/tracker/CVE-2026-31790
https://security-tracker.debian.org/tracker/CVE-2026-32746
https://security-tracker.debian.org/tracker/CVE-2026-32772
https://security-tracker.debian.org/tracker/CVE-2026-33416
https://security-tracker.debian.org/tracker/CVE-2026-33636
https://security-tracker.debian.org/tracker/CVE-2026-33845
https://security-tracker.debian.org/tracker/CVE-2026-33846
https://security-tracker.debian.org/tracker/CVE-2026-34757
https://security-tracker.debian.org/tracker/CVE-2026-40355
https://security-tracker.debian.org/tracker/CVE-2026-40356
https://security-tracker.debian.org/tracker/CVE-2026-41989
https://security-tracker.debian.org/tracker/CVE-2026-42009
https://security-tracker.debian.org/tracker/CVE-2026-42010
https://security-tracker.debian.org/tracker/CVE-2026-42011


 

CVE 編號 參考連結 

CVE-2026-42012 查看詳情 

CVE-2026-42013 查看詳情 

CVE-2026-42014 查看詳情 

CVE-2026-42015 查看詳情 

CVE-2026-43617 查看詳情 

CVE-2026-43618 查看詳情 

CVE-2026-43619 查看詳情 

CVE-2026-43620 查看詳情 
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https://security-tracker.debian.org/tracker/CVE-2026-42012
https://security-tracker.debian.org/tracker/CVE-2026-42013
https://security-tracker.debian.org/tracker/CVE-2026-42014
https://security-tracker.debian.org/tracker/CVE-2026-42015
https://security-tracker.debian.org/tracker/CVE-2026-43617
https://security-tracker.debian.org/tracker/CVE-2026-43618
https://security-tracker.debian.org/tracker/CVE-2026-43619
https://security-tracker.debian.org/tracker/CVE-2026-43620
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